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Dieses White Paper wurde im Projekt «Nachvollziehbare Algorithmen:
ein Rechtsrahmen fiir den Einsatz von Kiinstlicher Intelligenz»
entwickelt, das vom Center for Information Technology, Society, and Law
(ITSL) der Universitat Ziirich und von der Forschungsstelle electronic
Public Institutions and Administrations Research Forum (e-PIAF) der
Universitat Basel durchgefuihrt und von der Stiftung Mercator finanziell
unterstltzt wird. Dieses White Paper ist Teil einer Reihe von White Papers,
die sich mit den zentralen Herausforderungen befassen, die mit dem Ein-
satz von Kunstlicher Intelligenz (KI) in Unternehmen und in der Verwaltung
verbunden sind.

Die White Papers und weitere Informationen zum Projekt finden sich auf
www.itsl.uzh.ch und www.ius.unibas.ch/e-piaf.

Folgende White Papers sind bislang erschienen:

e Manipulation

o Diskriminierung

« Datenschutz

« Transparenz durch Begriindung von Verfiigungen
« Transparenz durch offentliches Verzeichnis
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und Lehrbeauftragte an der Universitat Ziirich
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Der Einsatz algorithmischer Systeme kann dazu fiihren, dass staatliche Ent-
scheidungen nicht mehr ohne Weiteres nachvollziehbar sind. Zur Erh6hung
des Vertrauens der Bevolkerung in solche Entscheidungen und zur Sicher-
stellung von externen Kontrollmoglichkeiten sollte allgemein ersichtlich sein,
wann ein algorithmisches System fiir bestimmte Entscheidungen eingesetzt
wird. Mit einem offentlichen Verzeichnis iiber den Einsatz algorithmischer
Systeme kann die notwendige Transparenz hergestellt werden.

Problemstellung

In jlngster Zeit hat das Thema der Herstellung von
Transparenz liber den Algorithmeneinsatz in offentli-
chen Verwaltungen erhohte Aufmerksamkeit erfahren.
So wurden Ende 2021 und im Mai 2023 im Nationalrat
zwei Vorstosse eingereicht, mit welchen der Bundes-
rat aufgefordert wird, ein 6ffentliches Verzeichnis aller
in der Bundesverwaltung eingesetzten algorithmen-
basierten, automatisierten Entscheidungssysteme an-
zufertigen (Motion 21.4508 Schlatter; Postulat 23.3566
Schlatter).AuchderZiircher Kantonsrathatim April 2022
ein Postulat Gberwiesen, in welchem der Regierungs-
rat gebeten wird, ein Verzeichnis zur Erfassung der ein-
gesetzten automatisierten Entscheidungssysteme zu
erstellen (Postulat 9/2022 Yuste/Moser/Mader/Willi/
Zahler). Mittlerweile liegt ein Gesetzesentwurf im kan-
tonalen Informations- und Datenschutzgesetz (IDG-
ZH) vor, der als Grundlage fiir die Pflicht zur Flihrung
eines solchen Verzeichnisses dient (§ 13 Abs. 3 revidier-
tes IDG-ZH). Im Kanton Basel-Stadt wurde im Oktober
2023 ein Anzug betreffend Transparenz liber den Ein-
satz von algorithmischen Systemen in der Verwaltung
eingereicht (Anzug 23.5474 der Justiz-, Sicherheits- und
Sportkommission). In allen genannten parlamentari-
schen Vorstossen geht es um algorithmische Systeme,
die unter dem Gesichtspunkt der Nachvollziehbarkeit
der Entscheidungsfindung problematisch erscheinen.

Die Herstellung von Transparenz tber den staatlichen
Algorithmeneinsatz stellt ein Instrument zur Sicher-
stellung einer rechtsstaatskonformen und dis-
kriminierungsfreien digitalen Transformation der
offentlichen Verwaltung dar. Es ist oft unklar, wo
algorithmenbasierte Systeme (iberhaupt eingesetzt
werden. Da der Staat seiner Bevolkerung in der Regel
hoheitlich gegentlibertritt, bedarf es gewisser Mechanis-
men, um staatliches Handeln kontrollierbar zu ma-
chen. Zusatzlich zu allenfalls existierenden bzw. noch
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zu schaffenden individuellen Kontrollmdoglichkeiten im
Einzelfall fiir unmittelbar Betroffene, soll insbesondere
die Zivilgesellschaft die Moglichkeit erhalten, den staat-
lichen Algorithmeneinsatz kritisch zu begleiten.

Dadurch kann die Vertrauensbeziehung zwischen
dem Staat und der Bevolkerung auch bei zunehmender
Nutzung digitaler Technologien erhalten und sogar ge-
starkt werden. Transparenz kann die Vertrauenswiirdig-
keit fordern, indem die Bevolkerung die Moglichkeit
erhalt, sich moglichst umfassend zu informieren. Da-
durch wird eine zusatzliche Motivation fiir rationales
Staatshandeln sowie behordliche Selbstkontrolle
geschaffen.

Transparenz Uber den Einsatz algorithmischer Sys-
teme kann ausserdem dabei helfen, allfallige Dis-
kriminierungsprobleme sichtbar zu machen, indem
durch Vergleich verschiedener mit demselben Sys-
tem bearbeiteter Falle erkennbar wird, ob eine Ent-
scheidungan ein verpontes Merkmal (siehe Art. 8 Abs. 2
BV, z.B. Herkunft, Geschlecht) anknipft.

Algorithmische Systeme und
Kiinstliche Intelligenz

Im vorliegenden Kontext liegt der Fokus auf algorith-
mischen Systemen, die aufgrund erschwerter Nach-
vollziehbarkeit problembehaftet sein kdnnen. Dazu
gehoren Systeme, die ohne Mitwirkung einer natiir-
lichen Person funktionieren und z. B. zum (vollauto-
matisierten) Erlass sogenannter automatisierter
Einzelentscheidungen genutzt werden. Auch KI-Sys-
teme zdhlen dazu, die insbesondere aufgrund der
erschwerten Nachvollziehbarkeit des Zustande-
kommens ihrer Outputs eine Herausforderung dar-
stellen konnen. Bilden die Ausgaben von KI-Syste-
men eine Grundlage fiir menschliche Entscheidungen
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(Entscheidungsunterstiitzung), die sich direkt oder in-
direkt auf die Rechte und Pflichten natiirlicher Perso-
nen auswirken, oder handelt es sich um ein algorith-
misches System, das selbst eine Entscheidung trifft, die
sich direkt oder indirekt auf die Rechte und Pflichten
von Personen auswirkt, so kdnnen sie als Systeme zur
algorithmischen Entscheidungsfindung («Algorithmic
Decision Making System», ADMS) zusammengefasst
werden. Im Folgenden wird daher von einem ADMS-
Verzeichnis gesprochen.

Transparenzbegriff

Zum Begriff der Transparenz findet sich im Bundes-
recht keine Legaldefinition. Es existiert auch keine
andere einheitliche Definition des Begriffs. Den-
noch durchzieht der Transparenzbegriff die gesamte
Bundesverfassung (BY, SR 101) und kommt in unter-
schiedlichen Bestimmungen zum Ausdruck. So kann
er beispielsweise als Element der Rechtsstaatlich-
keit (Art. 5 BV) verstanden oder als Ausfluss grund-
rechtlicher Verfahrensgarantien (siehe White Paper
«Transparenz durch Begriindung von Verfligungen»).
eingeordnet werden. Ein weiterer verfassungsrecht-
licher Anknlpfungspunkt stellt der Informationsauf-
trag des Bundesrates nach Art. 180 Abs. 2 BV dar. Ge-
meinsam ist diesen Ankniipfungspunkten, dass sie
insbesondere der Starkung der Vertrauensbeziehung
zwischen Staat und Bevolkerung sowie der Legitimitat
staatlichen Handelns dienen.

Auf Gesetzesstufe wird Transparenz haufig im Rah-
men des Offentlichkeitsprinzips der &ffentlichen Ver-
waltung diskutiert. Zentrales Anliegen des seit 2004
auf Bundesebene geltenden Offentlichkeitsgesetzes
(BGO, SR 152.3) ist die Verbesserung der Kontrolle der
Bevolkerung Uber die Verwaltung, wodurch das Ver-
trauen in diese gestdrkt werden soll. Das BGO férdert
die Transparenz der Verwaltung, indem jede interes-
sierte Person in die Dokumente der Bundesbehorden
Einsicht nehmen darf. Allerdings erfasst das BGO ledig-
lich die passive Informationstatigkeit der Verwaltung,
eine aktive Information durch Behdrden ist nicht
vorgesehen.

Die aktive Informationstatigkeit findet ihre Grund-
lage insbesondere in Art. 10 des Regierungs- und Ver-
waltungsorganisationsgesetzes (RVOG, SR 170.010),
der den Informationsauftrag gemdss Art. 180 Abs. 2 BV
konkretisiert. Der Informationspflicht unterliegen die
Regierung sowie die Bundesverwaltung, wobei Umfang
und Inhalt der Information vom jeweiligen Ort und der
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jeweiligen Zeit abhangig sind. Ausschlaggebend sind
die Bediirfnisse der Bevolkerung sowie des Staates
selbst.

Auch das Datenschutzgesetz (DSG, SR 235.1) enthalt
verschiedene Vorgaben zur Herstellung von Trans-
parenz. Dabei geht es um die Herstellung von Trans-
parenz bei der Bearbeitung von Personendaten. Die-
sem Zweck dienen etwa der Grundsatz, dass die
Beschaffung von Personendaten und der Zweck, zu
dem sie beschafft werden, erkennbar sein miissen
(Art. 6 Abs. 3 DSG), die Pflicht der Verantwortlichen,
die betroffene Person (iber die Datenbeschaffung zu
informieren (Art. 19 DSG), die Kennzeichnungspflicht
bei einem automatisierten Einzelentscheid durch ein
Bundesorgan (Art. 21 Abs. 4 DSG) oder das Verzeichnis
der Datenbearbeitungstatigkeiten von Bundesorganen
(Art. 56 DSG).

Losungsansatz ADMS-Verzeichnis

Von verschiedenen Seiten wird die Schaffung eines 6f-
fentlich zugdnglichen ADMS-Verzeichnisses der in der
offentlichen Verwaltung eingesetzten algorithmischen
Systeme gefordert,um den Transparenzanforderungen
nachzukommen und gesellschaftliche Kontrolle zu kon-
kretisieren. Diese Uberlegungen sind auch aus rechts-
wissenschaftlicher Perspektive sinnvoll.

Das Fiihren offentlicher Verzeichnisse ist aus recht-
licher Sicht nichts Neues. Seit jeher werden &ffentliche
Verzeichnisse in der Rechtswissenschaft als Mittel zur
Transparenzherstellung und somit zur Sicherstellung
von Rechtsstaatlichkeit betrachtet. Ein Verzeichnis ist
ein geordnetes Informationssystem, das Orientierung
Uber einen bestimmten Sachbereich bietet. Es ist 6f-
fentlich, sobald jede Person zu einem unspezifischen
Zeitpunkt und ohne spezifisches Interesse in dieses Ein-
sicht nehmen kann.

Ein ADMS-Verzeichnis verfolgt mehrere Ziele. Zentral
ist die Pflege des Vertrauensverhiltnisses zwischen
dem Staatund der Bevolkerung. Dader Staat hoheitlich,
d.h. einseitig, Uber Rechte und Pflichten der Be-
volkerung entscheiden kann, entsteht ein Macht-
ungleichgewicht, das potenziell zu Machtmissbrauch
flihren kann. Indem der Staat jedoch offenlegt, wo er
welche ADMS einsetzt, schafft er Kontrollmechanis-
men und fordert die Akzeptanz solcher Technologien
in der Bevolkerung. Darliber hinaus kann ein Ver-
zeichnis auch einer moglichen Intransparenz tiber die
Funktionsweise von ADMS entgegenwirken, indem es
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diese naher erldutert. Von besonderer Bedeutung ist
dabeidie Schaffung einer adressatengerechten Trans-
parenz. So sollten neben leicht verstandlichen Infor-
mationen flir Laien auch weiterfiihrende Dokumen-
tationen fiir Expertinnen und Experten zur Verfligung
gestellt werden. Schliesslich wird die Verwaltung selbst
durch die Dokumentation entlastet, da sich Interes-
siertedirekt liber die eingesetzten Systeme informieren
kdnnen und kein einzelfallweiser verwaltungsinterner
Aufwand fiir die Auskunftserteilung im Einzelfall anfallt.

Rechtliche Erfassung

Behordendiirfen aufgrund ihres Informationsauftrages
-wieerz. B.aufBundesebenein Art. 10 RVOG verankert
ist — bereits heute ein ADMS-Verzeichnis flihren. Die
Nachteile von solchen freiwillig geflihrten ADMS-Ver-
zeichnissen sind, dass sie keinem einheitlichen Aufbau
folgen und auch nicht an zentraler Stelle zugdnglich
gemacht werden miissen. Darliber hinaus ist bei einer
rein freiwilligen Verzeichnisfiihrung nicht klar, ob auch
wirklich alle Systeme erfasst werden. Deshalb ist die
Pflicht zur Fiihrung eines ADMS-Verzeichnisses auf
Gesetzesstufe zu verankern und in den Grundziigen
festzulegen, welche Angaben ein solches Verzeichnis
enthalten muss, wer das Verzeichnis zu verwalten und
wer die Angaben einzutragen hat.

Fiir die Bundesebene kdmen verschiedene bereits be-
stehende Gesetze als Grundlage infrage. Dazu zahlen
das DSG oder das am 1. Januar 2024 in Kraft getretene
Bundesgesetz liber den Einsatz elektronischer Mit-
tel zur Erfiillung von Behordenaufgaben (EMBAG, SR
172.019). Grundsatzlich ware auch das RVOG ein mog-
licher Regelungsort. Das EMBAG ist jedoch spezifisch
auf Fragen der Digitalisierung ausgerichtet und weist
daher einen engeren Sachbezug fiir die Regelung eines
ADMS-Verzeichnisses auf als das RVOG.

Entscheidend fiir die Frage der rechtlichen Ver-
ankerung eines ADMS-Verzeichnisses ist neben dem
Sachbezug letztlich der Adressatenkreis. Wahrend das
DSG alle Bundesorgane erfasst, die eine offentliche
Aufgabe wahrnehmen (Art. 2 Abs. 1 lit. bi. V. m. Art. 5
lit. i DSG), weist das EMBAG einen eingeschrankten
Adressatenkreis auf. Es richtet sich nur an die zent-
rale Bundesverwaltung. Zwar kann der Bundesrat auf
Verordnungsstufe eine Ausweitung des Adressaten-
kreises vorsehen (Art. 2 Abs. 1, 2 und 3 EMBAG), doch
sind damit in erster Linie punktuelle Ausweitungen ge-
meint und keine generelle Ausweitung auf alle Bundes-
organe, auch wenn dies nur die Vorgaben fiir ein
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ADMS-Verzeichnis betreffen wiirde. Ziel eines ADMS-
Verzeichnisses ist es, moglichst alle in der offentli-
chen Verwaltung eingesetzten ADMS zu erfassen. Ziel-
fiihrend erscheint daher die Verankerung im DSG.
Anspriiche nach dem BGO wiirden durch die Regelung
des ADMS-Verzeichnisses nicht berihrt.

Konkretisierungen zu den einzelnen Elementen des
Verzeichnisses konnen schliesslich auf Verordnungs-
ebene vorgenommen werden und miissen nicht auf
Gesetzesstufe verankert werden. Dazu zahlen unter an-
derem die folgenden Aspekte:

- Basisinformationen

Als grundlegende Information dient erstens eine all-
gemeine Ubersicht, die allen Personen in verstand-
licher Sprache Erklarungen tiber die Funktionsweise
des algorithmischen Systems, die Art und Weise sei-
nes Einsatzes und dessen Auswirkungen liefert. Zwei-
tens sind Informationen zum verantwortlichen
Organ aufzufiihren. Dieses stellt sicher, dass das
System liber seinen gesamten Lebenszyklus weiter-
entwickelt und gewartet wird. In diesem Rahmen
konnen auch die an der Entwicklung des Systems be-
teiligten Personen sowie diejenigen, die das System
betreiben, genannt werden. Wichtig ist jedoch, dass
klar ersichtlich wird, wer die Verantwortung tragt.
Die genannten Personen missen kontaktiert wer-
den konnen (beispielsweise via E-Mail oder Telefon).
Drittens sind gegebenenfalls weitere Referenzen zu
nennen, die weiterfiihrende Informationen (auch in
Bezug auf Details technischer Natur) und allfallige
Prifungsberichte liefern kénnen.

- Einsatzbereich des ADMS
Das Verzeichnis muss Informationen lber den Be-
reich, in dem das ADMS eingesetzt wird, enthalten.
Dazu gehort auch die Rechtsgrundlage, die den Ein-
satz eines Systems legitimiert.

- Daten
Der Zweck der Bearbeitung von Personendaten ist
anzugeben. Falls der Zweck aus der gesetzlichen
Grundlage hinreichend hervorgeht, kann auf diese
verwiesen werden. Ebenso soll das Verzeichnis Aus-
kunft zur Art und Herkunft der bearbeiteten Sach-
und Personendaten (Datensets) geben. Dabei mis-
sen keine Einzeldaten veroffentlicht, sondern die
einschlagigen Merkmale oder Kategorien genannt
werden. Allfallige Geheimhaltungsinteressen sowie
die Anonymisierung von Personendaten sind zu
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berticksichtigen. Auch die Art und Weise, wie das al-
gorithmische System die Datenverarbeitung durch-
fihrt (Funktionsweise) und wie die Resultate erzielt
werden, bedarf der Konkretisierung auf Verordnungs-
stufe. Die Bearbeitungsmittel und die Logik des
Algorithmus sind aufzuzeigen. Zudem miissen Infor-
mationen zur Interpretation und Messbarkeit des Sys-
tems aufgefiihrt werden. Dies kann etwa durch das
Festhalten der Hauptmerkmale realisiert werden.
Die Offenlegung des Quellcodes hingegen ist nicht
zwingend erforderlich. Dieser kdnnte allerdings aus-
gewahlten Expertinnen und Experten offenbart bzw.
bei Bedarf bereitgestellt werden. Ist ein System im
Einsatz, das mithilfe von Trainings-, Validierungs-
oder Testdaten entwickelt wurde, muss ersichtlich
sein, welche Daten fiir das Training, die Validierung
bzw. das Testen genutzt wurden.

- Algorithmus

Ferner sind Informationen zu den eingesetzten Algo-
rithmen notwendig, insbesondere dartiber, ob es
sichumregelbasierte oder datenbasierte («<Machine
Learning») Algorithmen oder auch um eine Kombina-
tion aus beiden handelt.

- Auswirkungen auf die Bevolkerung
Im offentlichen Verzeichnis sollten Methoden be-
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schrieben werden, die bei der Implementierung und
beimEinsatzdesalgorithmischen Systemsangewendet
werden, um potenzielle Diskriminierungsrisiken zu ad-
ressieren und zu verhindern (Antidiskriminierung).
Zusatzlich bedarf es bei der Offenlegung der Resul-
tate einer Folgenabschéatzung, in der die Risiken des
jeweiligen algorithmischen Systems genannt werden.
Diesbildet die Grundlage fiir die Festlegung geeigneter
Massnahmen zum Schutz der Bevolkerung vor bzw.
zur Bewaltigung der erkannten Risiken.

- Menschliche Aufsicht

Die Behdrde muss in der Lage sein, die eingesetzten
Systeme durch Menschen zu beaufsichtigen. Die Aus-
gestaltung der menschlichen Aufsicht hangt vom
Grad der Autonomie des algorithmischen Systems
ab. Grundsatzlich sollte aus dem ADMS-Verzeichnis
hervorgehen, inwieweit eine menschliche Aufsicht
moglich und vorhanden ist. Darliber hinaus sind die
fir die menschliche Aufsicht erforderlichen Fahig-
keiten zu beschreiben.

- Metadaten

Schliesslich miissen Informationen zu den Metadaten
angegeben werden, z.B. wann ein ADMS zum ersten
Mal in das Verzeichnis aufgenommen wurde oder
wann Informationen liberarbeitet wurden.
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